RFC 2350 CSIRT Kementerian Perdagangan

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi tentang informasi dasar mengenai Kemendag-CSIRT, tugas fungsi/tanggung jawab, layanan yang diberikan, dan cara untuk menghubungi Kemendag-CSIRT. 

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 2.0 yang diterbitkan pada tanggal 5 Maret 2026.

1.2. Daftar Distribusi untuk Pemberitahuan
Tidak ada daftar distribusi untuk pemberitahuan pembaruan dokumen

1.3. Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada : 
https://csirt.kemendag.go.id/rfc2350-id.pdf (versi Bahasa Indonesia)

1.4. Keaslian Dokumen
Kedua dokumen telah ditanda tangani menggunakan tanda tangan elektronik oleh Kepala Pusat Data dan Informasi. Untuk lebih jelas dapat dilihat pada Subbab 2.8.

1.5  Identifikasi Dokumen
Dokumen memiliki atribut, yaitu : 
Judul 	: RFC 2350 Kemendag-CSIRT;
Versi 	: 2.0;
Tanggal Publikasi : 5 Maret 2026;
Kedaluwarsa 	: Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim
Kementerian Perdagangan - Computer Security Incident Responsive Team
Disingkat : Kemendag-CSIRT.

2.2. Alamat
Ruang Pusat Data dan Sistem Informasi (PDSI)
Gedung Utama Lantai 16 Kementerian Perdagangan
Jl. M.I. Ridwan Rais No.5, RT.7/RW.1, Gambir, Kecamatan Gambir, Kota Jakarta
Pusat, Daerah Khusus Ibukota Jakarta 10110
 
2.3. Zona Waktu
Jakarta, GMT+07:00 

2.4. Nomor Telepon
(+6221) 3858171 Pes 32805 (PDSI)

2.5. Nomor Fax
-

2.6. Telekomunikasi Lain
-

2.7. Alamat Surat Elektronik (E-mail)
csirt[at]kemendag[dot]go[dot]id

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
File PGP key ini tersedia pada : 

-----BEGIN PGP PUBLIC KEY BLOCK-----
=MrF8
-----END PGP PUBLIC KEY BLOCK-----

https://csirt.kemendag.go.id/publickey.asc

2.9. Anggota Tim 
Ketua CSIRT Kementerian Perdagangan adalah Kepala Pusat Data dan Sistem Informasi. Yang termasuk anggota tim adalah sesuai dengan Surat Keputusan Sekretaris Jenderal Kementerian Perdagangan Nomor 272 Tahun 2025 Tentang Pembentukan Kementerian Perdagangan Computer Security Incident Response Team.

2.10. Informasi/Data lain 
-

2.11. Catatan-catatan pada Kontak Kemendag-CSIRT 
Metode yang disarankan untuk menghubungi Kemendag-CSIRT adalah melalui e-mail pada alamat csirt[at]kemendag[dot]go[dot]id atau melalui nomor telepon (+6221) 3858171 Pes 32805 pada hari kerja jam 08.00 - 16.30.

3. Mengenai Kemendag-CSIRT
3.1. Visi
Visi Kemendag-CSIRT adalah mewujudkan keamanan siber yang andal dan profesional di lingkungan Kementerian Perdagangan.

3.2. Misi
Misi dari Kemendag-CSIRT, yaitu:
1. Memelihara keamanan operasional layanan TI; 
2. Melakukan penanganan Insiden Siber yang mengganggu operasional layanan TI; 
3. Melakukan pemulihan operasional TI pasca terjadinya Insiden Siber; dan 
4. Melakukan mitigasi risiko dan potensi terjadinya Insiden Siber.

3.3. Konstituen
Konstituen Kemendag-CSIRT meliputi semua pengguna layanan teknologi informasi di lingkungan Kementerian Perdagangan

3.4. Sponsorship dan/atau Afiliasi
Kemendag-CSIRT merupakan bagian dari Pusat Data dan Informasi Kementerian
Perdagangan sehingga seluruh pembiayaannya bersumber dari APBN.

3.5. Otoritas 
Kemendag-CSIRT memiliki kewenangan dengan konstituennya dalam penanganan gangguan keamanan siber. Kemendag-CSIRT dapat berkoordinasi serta bekerja sama dengan pihak lain yang mempunyai kompetensi untuk insiden yang tidak dapat ditangani.

4. Kebijakan – Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan
Kemendag-CSIRT memiliki otoritas untuk menangani berbagai insiden keamanan siber yang terjadi atau mengancam konstituen kami (dapat dilihat pada Subbab 3.3). Dukungan yang diberikan oleh Kemendag-CSIRT kepada konstituen dapat bervariasi bergantung dari jenis dan dampak layanan insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
Kemendag-CSIRT telah melakukan Kerjasama dengan Badan Siber dan Sandi Negara (BSSN) selaku Gov-CSIRT, dan akan melakukan kerjasama dan berbagi informasi dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh Kemendag-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa Kemendag-CSIRT dapat menggunakan alamat e-mail tanpa enkripsi data (pdsi[at]kemendag[dot]go[dot]id) dan telepon (+6221) 3858171 Pes 32805 pada hari kerja jam 08.00 - 16.30.

5. Layanan 
Layanan dari CSIRT Kementerian Perdagangan yaitu :
5.1. Layanan Reaktif
a. Pemberian Peringatan Insiden Siber
b. Penanggulangan dan Pemulihan Insiden Siber
c. Penanganan Kerawanan Siber 
d. Penanganan Artefak
5.2. Layanan Proaktif
Audit atau penilaian keamanan siber
5.3. Layanan Manajemen Kualitas Keamanan Siber
a. Analisis Resiko 
b. Edukasi dan Pelatihan

6. Pelaporan Insiden 
Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]kemendag[dot]go[dot]id atau melalui Aplikasi HERO Kemendag Kategori dengan melampirkan sekurang-kurangnya :
a. Foto/scan kartu identitas 
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
-
